周一计算机开机前勒索软件防御方法
1、若操作系统为win 7/win 8/win10并且开启了windows update自动更新或360“高危漏洞提醒修复”的计算机，建议从360官网—电脑软件——系统急救菜单下载“NSA武器库免疫工具”进行检测。
2、若操作系统为XP或win 7/win 8/win10但未开启windows update自动更新或360“高危漏洞提醒修复”的计算机，建议各位老师在断网（拔网线、断无线）状态下开启计算机，携带U盘到信息技术中心（B教302）拷贝“NSA武器库免疫工具”和操作系统补丁包，对本机进行检测修复漏洞并安装补丁。
3、开启windows防火墙，在高级设置—入站规则—新建规则阻止135/137/138/139/445端口。（135/139是TCP协议，137/138是UDP协议，445是TCP/UDP）
4、开启windows update自动更新或360安全卫士—设置—弹窗设置—漏洞修复方式—“有高危漏洞弹窗提醒修复”。
5、安装杀毒和安全软件，并保持软件在防御状态（360、电脑管家等）。
6、使用U盘，移动硬盘备份重要数据，备份完成后脱机保存。养成定期备份数据的习惯，以免数据文件丢失。
